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Precauciones o tomar en cuenta en el
mundo de la Ciberseguridad

Cada minuto que pasamos en linea, ya sea
por fines personales o profesionales, creamos
una gran cantidad de informacion valiosa, sin
contexto. Esta resulta inutil, pero para quien
sabe utilizarla, es la llave clave para lograr
distintos fines, no siempre bien
intencionados. Se da por entendido que cada
O uno de nosotros es duefio de la informacion
generada por sf mismo, y aunque este
almacenada mayormente en servidores
ajenos, nosotros somos propietarios de ella y
poseemos control sobre su uso y
conservacion. Aun asi, dado el exponencial
crecimiento de data almacenada, la
extraccion y aprovechamiento de esta resulta
un negocio muy redituable y una herramienta
incluso peligrosa al llegar a las manos
equivocadas.

Para evitar esto, existen varios niveles de seguridad pre establecidos, firewalls, procesos de prevencion y
protocolos de seguridad automatizados, los cuales se encuentran diariamente librando aguerridas batallas
contra personas dedicadas especificamente en hallar la forma de escabullirse entre los avanzados bloqueos
de seguridad existentes. Sin embargo cada vez son mas las tacticas en desarrollo de las cuales nos tenemos
que cuidar.
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Deep Fake:

Los clips de video y audio
falso han cobrado calidad y
mostrado avances significa-
tivos para generar contenido
que manipule la informacion
de cotizaciones bursatiles, y
al acceso a datos sensibles
como la informacion
personal.
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Criptodivisas:
Hoy por hoy los Bitcoins,
siendo monedas dificiles
de rastrear, han facilitado
los ataques de extorsion en
el software debido al
aumento de la demanday
la descentralizaciéon de
estas. Al no estar regula-
das, juegan a favor de los
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La Nube:

Al trabajar remoto, se a
aumentado el uso de la nube
mejorando varias cuestiones
administrativas para los
negocios. Por otro lado, se
han encontrado vulnerabili-
dades en el software, que
permite a los delincuentes
evadir restricciones de

criminales para mantener- acceso y robar informacion.

los en anonimato.
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Las predicciones de la
ciberseguridad para el 2022

Como muchos saben, la ciberdelincuencia ha ido aumentando desde el inicio de la pandemia, ya que abrié camino a
nuevos ataques que han perjudicado los datos personales de varias empresas. Se han realizado investigaciones a
nivel global acerca de los retos de seguridad para el 2022 y se han interpretado las tendencias que marcan el
aumento de estos ataques desde el 2021. No obstante, muchos de los que buscan sobresalir en su rubro, se han

vuelto cada vez mas dependientes de la tecnologia y la nube, agilizando los procesos de gestion, pero no se han
preparado para protegerse ante cualquier situacién de riesgo, lo cual no solo invita a los criminales a detectar las
areas mas vulnerables, sino también les permite desarrollar nuevas técnicas con tiempo suficiente para regresar con
mayor fuerza este afo.
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NOTA DEL
EDITOR
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En abril se ha confirmado el descenso de los
contagios y fatalidades de la pandemia a casi cero,
sin embargo hay nuevas cepas y brotes en Europa
y Estados Unidos por lo que se anticipa una 5ta ola
para Mayo, esperemos que para esa fecha ya esté
vacunada al menos el 80% de la poblacién, para
minimizar el riesgo de hospitalizaciones y decesos
por covid. Aunque en muchos lugares se han
reducido las acciones de prevencion es vital que
nos sigamos cuidando.

En el tema de la inseguridad seguimos con una
violencia imparable que cada dia afecta a civiles
inocentes. La impunidad que gozan los criminales
les permite invadir comunidades enteras y tomar
control de la economia local, ya sea pidiendo
derecho de piso o controlando electoralmente a
los candidatos que, como funcionarios, les
permitiran seguir operando como hasta ahora,
mientras la guardia nacional y las fuerzas armadas
continuan con su politica de abrazos y no balazos.

Los robos de auto van a la alza y el seguro por lo
general nunca repone el 100% del valor del vehiculo
robado. Lo mejor es prevenir el robo y una
excelente forma de hacerlo es instalando un GPS
con funciones de apagado de motor. Hoy en dia los
GPS’s para auto se monitorean desde una
plataforma en la web donde se pueden generar geo
cercas para delimitar el area donde puede circular
el auto, llevar el control de kilometraje y consumo
de gasolina y muchas cosas mas.

El costo de un GPS no pasa de 2,000 pesos v el
monitoreo mensual es de apenas 200 pesos.
Instalar el GPS es relativamente facil y su
configuracién en la plataforma algo también muy
sencillo. Con el GPS podra conocer las rutas que ha
recorrido el auto y podra apagarlo en caso de robo,
asi como tener la ubicacion exacta para poder
recuperarlo. Prevenir el robo de su auto es algo
indispensable en estos tiempos.

No dude en llamarnos para que un asesor
especializado le haga una cotizacion si compromiso
alguno.
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PARA REFLEXIONAR

....Y TUVE QUE ACEPTAR...*

George Burns, (1896- 1996).

Fallecio a los 100 anos de edad. (Excelente actor, autor de las
siguientes frases, de su vida diaria).

* El sexo es una de las 9 razones por las que me gustaria reencarnarme. “Las otras 8 son
irrelevantes”.

* LLa gente me preguntaba qué regalo apreciaria mas para mi cumpleafios 87. Les contesté:
“Una demanda de paternidad”.

* Me encanta cantar y me encanta tomar whisky. La mayoria de las personas prefieren
escucharme tomar whisky.

* Primero te olvidas de los nombres. Luego te olvidas de las caras. Después te olvidas de
subirte la bragueta. Finalmente te olvidas de bajartela.

* La felicidad es tener una familia grande, amorosa, dedicada, unida y en otra ciudad.

* sSaben lo que significa llegar a casa de noche y encontrar una mujer que te dé un poco
de amor, un poco de afecto y un poco de ternura? jSignifica que te equivocaste de casal

* A mi edad, las flores y las velas me asustan.

* El secreto de un buen discurso es tener un buen comienzo, y un buen final, y luego tratar
de que ambos estén lo mas cerca posible.

* Soy tan viejo que cuando yo era un nifio, el Mar Muerto soélo estaba enfermo.

B DAY



